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Sistema de Control de Acceso CAETA - Control de Acceso Escolary
Trayectoria Académica

Direccidon General del Colegio de Ciencias y Humanidades UNAM

Informatica Profesional de México S.A. de C.V.

1. DATOS GENERALES DEL PROYECTO
1.1 Nombre del Proyecto

Implementacién del Sistema Integral de Control de Acceso CAETA con Plataforma
de Gestion en Servidor.

1.2 Cliente / Plantel Educativo

Colegio de Ciencias y Humanidades Plantel Oriente.

1.3 Ubicacion del Sitio

Canal de San Juan Esqu, Sur 24. Col. Tepalcates, Iztapalapa, C.p. 09210 CDMX
1.4 Fecha de Instalacion y Puesta en Marcha

o Instalacién fisica: 24 y 25 de Mayo del 2026
e Puesta en marcha operativa: 01 de Junio del 2026

1.5 Empresa Responsable de la Instalacion, Configuraciéon y Puesta en
Operacion

Informatica Profesional de México S.A. de C.V. (IPM).
Responsable del suministro, instalacion, configuracion, puesta en operacion y
arrendamiento de la plataforma CAETA.

1.6 Alcance del Proyecto
La implementacion del sistema CAETA comprende:

Instalacion de terminales de deteccion fotografica MinMoe
Integracion de modulos CAETA (interfaz local)

Instalacién y puesta en operacion de torniquetes

Configuracion de reglas de operacion para escolares y visitantes
Validacion del sistema completo y capacitacion general

Entrega documental y soporte técnico operativo
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1.7 Tipo de Servicio

Arrendamiento y operacion de la plataforma CAETA, mas instalacion de
infraestructura de control de acceso.

2. OBJETIVO DEL PROYECTO

El objetivo principal es implementar un sistema integral de control de acceso,
centralizado y seguro, que permita al Colegio de Ciencias y Humanidades Plantel
Sur:

o Administrar el ingreso de estudiantes, docentes y personal mediante
deteccion fotografica.

o ldentificar visitantes mediante acceso con credenciales RFID.

o Controlar torniquetes de forma sincronizada con los dispositivos de acceso.

e Monitorear accesos en tiempo real y consultar historial desde la plataforma
CAETA.

e Aumentar la seguridad perimetral del plantel y la trazabilidad de accesos.

e Contar con un sistema escalable y mantenido por IPM.

3. DESCRIPCION GENERAL DEL SISTEMA

El sistema CAETA consta de dispositivos en campo, modulos de comunicacion y
una plataforma centralizada en la nube.

3.1 Plataforma CAETA (Servidor)

e Administracion completa de usuarios (alumnos, docentes, personal y
visitantes)

Sincronizacion de datos con dispositivos del plantel

Registro de accesos en tiempo real

Visualizacion historica de movimientos

Roles administrativos y control jerarquico

Comunicacion segura (TLS)

Respaldo diario y redundancia en servidores de IPM

3.2 Terminales de Deteccion Fotografica MinMoe — Caracteristicas Técnicas

Algoritmo de reconocimiento fotografico (no biométrico)
Lectura en menos de 0.5 segundos

Alto rendimiento en horas pico

lluminacién IR integrada para baja luz

Anti-fraude (evita fotos impresas o en pantallas)
Campo visual optimizado para acceso peatonal
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RFID integrado (13.56 MHz) solo para visitantes
Sincronizacion automatica con modulo CAETA
Actualizacién remota administrada por IPM

3.3 Acceso de Visitantes — RFID

Las credenciales RFID permiten:

Crear un flujo diferenciado del personal escolar
Registrar entradas y salidas de forma segura
Evitar accesos no autorizados

3.4 Modulos CAETA - Detalle Técnico

Basados en arquitectura Linux
Sincronizacion constante con servidor CAETA
Capacidad de operacion offline (modo resiliente)
o almacena eventos
o reenvia cuando hay red
Encriptado interno de logs
Watchdog de procesos para autorecuperacion
Reconexion automatica
Enlace seguro TLS/HTTPS

3.5 Infraestructura Fisica de Acceso

Incluye:
e Torniquetes electromecanicos
e Senal de liberacion enviadas desde MinMoe
e Pasos de control unidireccional o bidireccional
e Indicadores visuales (verde/rojo)
e Integracion eléctrica con relevadores

3.6 Flujo Operativo Completo

Alumnos / docentes / personal

N =

Usuario se presenta frente a terminal
Terminal captura y valida patrén fotografico
Sefal enviada al torniquete

Torniquete libera el paso
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5. Evento registrado en CAETA
6. Disponible en panel en tiempo real
7. Opcional: notificacion a tutor

Visitantes

1. Registro
2. Validacién en terminal asignada

4. ALCANCE TECNICO
4.1 Instalacion de Dispositivos

Montaje del soporte

Ajuste de angulo, altura y enfoque
Emparejamiento con torniquetes
Pruebas iniciales de captura fotografica

4.2 Instalacion de Médulos CAETA

Fijacion en gabinete/rack
Conexion LAN + energia
Registro en plataforma CAETA
Sincronizacion inicial de datos

4.3 Infraestructura de Red — Version Ampliada
Requerimientos minimos de red

100 Mbps por puerto

Latencia <80 ms hacia servidores CAETA
DHCP habilitado

Firewall con salida HTTPS permitida

Puertos y protocolos

Componente Puerto Protocolo Funcién
Terminal MinMoe 8000-8999 TCP Comunicacion interna modulo—terminal
Modulo CAETA 443 HTTPS  Comunicacion con servidor CAETA
DHCP 67-68 UDP Asignacién dinamica de IP

Requerimientos eléctricos

e Fuentes reguladas
e 12V/24V segun dispositivo
¢ Revision semestral recomendada
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4.4 Configuracion del Sistema CAETA

Alta de terminales

Asociacion torniquete—terminal
Reglas por tipo de usuario
Activacion RFID para visitantes
Sincronizacion inicial de usuarios

4.5 Pruebas Funcionales

Prueba de reconocimiento corporal (terminal)
Activacion mecanica del torniquete

Flujo continuo de personas

Pruebas de acceso simultaneo

Pruebas de contingencia de red

4.6 Capacitacion

Incluye:

Uso del panel administrativo
Monitoreo en tiempo real
Gestion de visitantes

Revision de eventos

Protocolos ante fallas operativas

4.7 Entrega Documental

Memoria técnica

Plano de torniquetes

Archivo Excel de red y puertos
Reporte de pruebas finales
Listado de equipos instalados

5. EQUIPOS INSTALADOS

Se presentara como anexo a equipos instalados.
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6. INFRAESTRUCTURA DE RED Y CONECTIVIDAD
6.1 Topologia
Arquitectura cliente-servidor CAETA en servidor.
6.2 Integracion Fisica
Terminales y modulos conectados via LAN.
6.3 Direccionamiento IP
IPs asignadas mediante DHCP.
6.4 Comunicacion
e MinMoe — Mdodulo CAETA
e Modulo CAETA — CAETA servidor
o Cifrado TLS en toda la comunicacion
6.5 Validacion de Red
e Pruebas de latencia
o Pérdida de paquetes
¢ Recuperacion de conexion
6.6 Requerimientos de Red (Extendido)
Incluye:
o Switches PoE recomendados

e Segmentacion opcional (VLAN de acceso)
o Politicas de calidad de servicio

7. CONFIGURACION APLICADA A LOS DISPOSITIVOS
Terminales MinMoe

Modo deteccion fotografica

Sensibilidad ajustada a condiciones de iluminacién
RFID solo visitantes

Asociadas a torniquete especifico

Configuracion de iluminacion IR
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Modulos CAETA

Enlace seguro
Sincronizacion continua
Retencién offline de eventos
Autorecuperaciéon automatica

Torniquetes

Modo de liberacion automatica
Tiempo de apertura configurado
Indicadores visuales activos
Integracion eléctrica con relevador

Plataforma CAETA

Roles administrativos

Zona de acceso configurada
Tablero en tiempo real

Reportes de acceso descargables

8. DIAGRAMAS TECNICOS
Se incorporan COMO anexos.

Diagrama del sistema

Plano de distribucidn de torniquetes
Diagrama de red

Flujo de datos (terminal — CAETA)

9. PROCEDIMIENTO DE INSTALACION
9.1 Preparacion del Sitio

e Revision estructural

e Medicion de distribucion real

o Validacion de red y energia
9.2 Montaje de Torniquetes

e Alineacioén con laser

« Fijacion mecanica
« Verificacion funcional
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9.3 Instalacion de Terminales

o Montaje, nivelacion y calibraciéon
e Pruebas de captura
o Conexiéon LAN y alimentacion

9.4 Instalacion de Médulos CAETA

o Configuracion inicial
e Asociacion de dispositivos

9.5 Tendido de Cableado

e Canalizacion, etiquetado
e« Pruebas de continuidad
e Correccion de interferencias

9.6 Configuracion Operativa

o Ajuste de reglas de acceso
e Sincronizacién de usuarios
e Pruebas de operacion

9.7 Pruebas Finales

¢ Funcionamiento continuo
e« Acceso simultaneo
o Simulacién de fallas de red

10. PRUEBAS Y VALIDACION

Prueba de lectura fotografica

Temporizacion torniquete-terminal

Acceso RFID visitantes

Registro en plataforma

Simulacién de caida de red

Recuperacion automatica

Comparacion entre registros fisicos y digitales

11. RECOMENDACIONES DE OPERACION Y MANTENIMIENTO
11.1 Operacion
« Area despejada frente a terminales

o Evitar iluminacion directa extrema
o No manipular cables o terminales
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11.2 Mantenimiento Preventivo (IPM)

Gratis mientras exista contrato CAETA
Incluye:

Limpieza general

Revision de torniquetes
Evaluaciéon de conectividad
Actualizaciones de software
Correcciones menores

11.3 Mantenimiento Correctivo
Incluye:

o Fallas de comunicacién
o Reconfiguraciones
e Reparaciones menores

11.4 Reemplazo de Equipos
Cuando el dafio es fisico exepto.

1 si el equipo instalado es manipulado por personal externo a Informatica Profesional
de México.

2 si el equipo instalado sufre de danos causados por efectos de vandalismo.

3 si el equipo instalado sufre de descarga o sobrecargas de voltaje.

4 si el equipo instalado sufre de dafios causados por la inclemencia del clima.

12. SEGURIDAD DEL SISTEMA (EXTENSO)
Capa fisica

e Terminales montadas a altura segura
e Torniquetes robustos
e Moddulos CAETA en gabinetes protegidos

Capa légica

o Cifrado TLS
+ Roles administrativos
+ No se almacenan datos biométricos
o solo patrones fotograficos no reversibles

Capa operativa
« Clasificacion de accesos

e Control por tipo de usuario
¢ Monitoreo en tiempo real
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13. CONCLUSIONES
El sistema de control de acceso CAETA instalado
Brinda seguridad robusta y trazabilidad total de accesos

Opera sin contacto, mediante deteccion fotografica

Permite un control claro entre escolares y visitantes

Se integra totalmente con torniquetes en campo

Garantiza continuidad mediante modulos CAETA resilientes

Cuenta con soporte, mantenimiento semestral y continuidad por parte de
IPM

o Es escalable y adaptable para futuras ampliaciones



